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新的基于双难题的带有消息恢复的签名方案 

梁钰敏 ，曹天杰 
(1中国矿业大学 计算机科学与技术学院，江苏 徐州 221116； 

2中国科学院研究生院 信息安全国家重点实验室，北京 100049) 

摘 要：为增强安全性，基于双难题的签名方案相继被提 出，如基于离散对数和素因子分解问题的签名方案，其安 

全 目标是只要一个难题未被攻破，方案就是安全．分析表明：如果因子分解 问题可解，杨刚和李艳俊提出的基于双 

难题的方案(YL)将被攻破；如果离散对数问题可解，LI和 CHEN的方案(LC)不能抵抗伪造攻击．文中提 出一种新 

的签名方案，该方案是真正同时基于双难题的，并能将消息恢复．通过分析 ，与其它方案相比，更加高效． 
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A New Signature Scheme with M essage Recovery 

Based on Two Hard Problems 

LIANG Yu—min ．CAO Tian-jie ’ 

(1 School of Computer Science and Technology，China University of Mining and Technology， 

Xuzhou 221116，China；2 State Key Laboratory of Information Security，Graduate School 

of the Chinese Academy of Sciences，Beijing 100049，China) 

Abstract：To enhance the security，many signature schemes were designed based on two hard problems，such as 

factoring and discrete logarithm．The major goal of these schemes is that they cannot be broken if both problems 

cannot be solved simultaneously．However，一．this paper shows that YL scheme can be broken if the factoring 

problem is solved，LC scheme is insecure against forgery if the discrete logarithm problem is solved．A new signature 

scheme is proposed that is really based on two hard problems simultaneously，which can also make the message 

recovered．Co mparing with other schemes，this scheme iS more efficient． 

Key words：signature；factorization；discrete logarithms；quadratic residue；forgery attack；message recovery 

1 引言 

数字签名广泛应用于电子商务，是实现认证、不 

可否认、数据完整性的有效工具，其本质的安全属性 

是不可伪造性．通常，签名方案的安全性是建立在一 

个公认的数学难题的基础上的，如果这个难题被攻 

破，攻击者就可以伪造签名．因此，增强数字签名方 

案安全性的一种途径是构造基于多个难题的数字签 

名方案，目标是只要其中一个难题未被攻破，方案就 
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是安全的．由于多个数学难题全部被攻破的概率远 

小于一个难题被攻破的概率，因此基于多个难题的 

签名方案比基于一个难题的方案具有更高的安全 

性． 

文献[13首先提出了基于离散对数和因子分解 

难题的密钥分发算法，文献[2，3]提出了基于双难题 

的签名方案．之后，基于双难题的签名方案不断被提 

出并被分析改进．文献E4]设计出一种新的改进方案 

YL签名方案．欧海文等人(OYYD)，Li等人指出[33 
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存在伪造攻击，并提出了修改方案 OYYD1方案[5]， 

LC方案__6]，此外，欧海文等人还结合 Nyberg-Rup— 

pie方案 J和 RSA(Rivest—Shamir-Adleman，公钥加 

密算法)算法提出了一个基于两个困难问题的带有 

消息恢复的 OYYD2方案[ ．本文指出 YL方案[ ] 

的安全性只是建立在因子分解难题之上．一旦大数 

能够因子分解，则存在伪造攻击．LC方案[ 在离散 

对数问题可解的情况下，存在伪造攻击．目前，基于 

双难题的 OYYD2方案l5]和 WLC1／WLC2方案[8] 

没有发现安全缺陷，但这些方案所需计算量过大．本 

文基于离散对数和求二次剩余的平方根问题设计了 
一 个带消息恢复的签名方案，与 OYYD，WLC1和 

WLC2方案相比，本文的方案具有更小的计算量． 

2 基于双难题签名方案的密码分析 

2．1 YL签名方案的密码分析 

YL的签名方案描述如下：P为一个大素数，且 

p一1有两个大的素因子 P 和 q ， 一 q ，显然 l 

(户一1)．设 g为有限域 GF( )中阶为 的元素，设 

H(z)是一个安全的单向哈希函数：H(z)===P ，P ， 
⋯

， ∈{0，1}， 一1，2，⋯，t．参数 P， ，g和H 

(z)公开，P ，q 秘密保存．用户 A选取 z∈ [1， 

]，计算 一 mod P．选取 uE [1， ]，计算 z，使 

得 lu 一1 rood ，计算 一 rood P．然后随机选取 

Ul，U2，⋯，U ，这里 甜 ∈ [1， ]，( ===1，2，⋯， )， 

计算 ，使得： 

Z ===1 rood n 

用户 A的私钥是(z， ，U1， 2，⋯， )，公钥 

是 ( ，z，z ，z2，⋯， )．对于任一消息 m，用户 A 

进行如下计算：随机选取 k∈ [1， ]，满足 gcd(足， 

)一1，则 r一 rood P(r≠ 1)．用户 A用私钥中 

的z，“，随机数 k和明文m计算： 

1=u(km+xr)mod 7z 

H(s1)一 (gl，e2，⋯ ， ) 

t 

s2一(kr一 )Ⅱ e i rood 
一 1 

其中 ∈{0，1}，(r，s ，s。)即为明文 m的签 

名．当接收者收到(r，S ，S )后，计算： 

H(s1)： (P1，P2，⋯ ， ) 

口1一Si mod／-／ 
t 

2—5iⅡl e i mod 
z一 1 

将 72l， 2代人： 

2 gV2三 ( r) +广mod P 

检验是否成立，若成立，则 (r， s )为消息 m 

的签名． 

下面证明YL签名方案的安全性只是建立在因 

子分解难题之上．设(r，S ，5 )为明文 Tt／的签名，在 

因子分解问题可解的情况下，能够构造出对明文 m 

( ≠ )的签名(r，S 1，s 2)．由于 一 1q1，模 7z 

有(户 一1)(g --1)／4个二次剩余 ，每一个二次剩余 

有 4个平方根．因此，不妨设( + )(m。+r )一 

是模 的二次剩余(如果不是二次剩余，则选择另外 

的m ≠ m)．在可以分解 的因子的情况下，二次 

剩余问题容易求解．因此能够计算出W使得 叫满 

足 ： 

W。一( +r )(m +r2)一 rood 

计算： 

5

，

1 叫 s1 

H(s1)一(Pl， 2，⋯ ， ) 

t 

722一s；Ⅱl e i rood 

H (s 1)===(g 1，e ，⋯ ，P ≠) 

计算 5 使得 s 。满足： 
￡ 

s ；Ⅱz e'i—vJr2 mod ， 
一 1 

这里 s 是有解的，如： 
t 

2 一 ％US 2Ⅱ ri-- mod 

是 4个解中的一个．验证(r，5 ，s；)为明文 的签 

名，由于(r，5 ，sz)为明文 的签名，计算： 

H(51)===(Pl， 2，⋯ ， ) 

1—5i mod 
t 

2一s；Ⅱz mod 
= 1 

(r， ，72 ， )满足签名验证公式： 

gV2三 ( r)” + rood P 

计算： 

H(s 1)一(g 1，8 ，⋯ ，P ) 

=  }一(ws1) 一叫 7．／1 mod 
t 

2==：s ；1-[z e'i===训 mod 
一 1 

则可证： 

gV 2三 g 三 ( g ) 三 (( r) +r2) zJl 三 叫 1 w 三 ( g )研三 (( r)m十 )训 

三 (yr)(m2+r2) 三 (yr) +r2 mod P 

于是签名验证公式成立，(r，s ，s )为明文 m 

的签名．由以上分析可见，YL签名方案的安全性只 

是建立在因子分解难题之上．一旦 能够因子分解， 



第 9期 梁钰敏，等：新的基于双难题的带有消息恢复的签名方案 177 

此方案则存在伪造攻击． 

2．2 LC签名方案的密码分析 

LC签名方案描述如下：P为一个大素数，且 P 
一 1有两个大的素因子 P 和 q ，规一 q ．设 g为有 

限域 GF(p)中阶为 咒的元素，公开 P，7"／，g．用户 A 

选取z E[1， ]使得 gcd(x， 一1)一1，对应的公 

钥： ===旷 rood P， 一旷 rood P．对 签名，A执行： 

选择 tff 使得 gcd(t，p一1)一1，计算 忌一g mod 

P，r一 mod P且保证r≠l-，是哈希函数(hash)． 

计算 s满足f(m，r)一(xr+ts)mod(p--1)．元组(r， 

s)是消息 m的签名，签名验证公式为： 
rsz y2f(m， r—g卢(M  rz mod P 

在离散对数问题可解的情况下，LC方案存在 

伪造攻击．设离散对数问题可解，由公钥 Y可计算 

出z，对任意的m，t，且 gcd(t， 一1)一1，计算： 

r— g mod P 

s=t (厂(m，r)--xr)mod 7"／ 

则有： 
，』 2f(m，r)r一(g 。)s (旷)。，(m，r)r—g广(m，r)+z r2 

一  ‘ ' mod P 

显然这样构造的元组(r，s)是消息 m的签名． 

3 新的基于双难题的带消息恢复的签名方 

案 

Nyberg和 Rupple基于离散对数问题提出一个 

带有消息恢复的签名方案，称为 Nyberg-Rupple方 

案，本文将该方案求二次平方剩余的问题结合，提出 
一 个基于离散对数和求二次剩余的平方根问题的带 

消息恢复的签名方案，该方案对 Nyberg和 Rupple 

提出的带消息恢复的签名方案进行了一些改进．具 

有两个优点：较小的计算量，能够消息恢复． 

3．1 签名过程 

用户 A选择自己的一个大素数 一4 g +1和 

剩余类环 Zp—Z／(P)中一个阶为n—P q1的元素 

g，其中Pz一2p2+Z，qf一2q2+ ，并且 夕1，口1， 2，q2 

都是素数．选取 zE ，使得 gcd(x， )一1，计算 Y 

一旷(mod )． 和Y分别为私钥和公钥．对 m签名 

时，A执行：首先选择 tE 使得 gcd(t， 一1)一1， 

计算 

m1一 (g rood ，m)mod 

将m和m 连接起来记为m ，即m 一m l1 m ，若 

m > ，则可将其分成一系列的数据单元 m (1< 

i≤ 志)，且 O< ≤72，然后对每一个单元进行签 

名．这里假设 0< m ≤ ，然后计算： 

r一优 g一 (mod )． 

计算 S使得： 

S。=：=(t--xr)mod 。 

如果t—lzr不是模n的二次剩余则重新选择t．(r， 

)对即为消息的签名发送给验证者．验证者收到消 

息后，对签名进行验证并恢复出消息，验证者验证等 

式 ： 

m 一g ry (mod ) 

由于 m =：：m Il m ，这样接受者能够得到m和m ，然 

后验证者检验以下等式是否成立，以验证恢复出的 

是否是真的： 
， 

m1=̂ f mod ，m rood 
、 ， ／ 

若成立则接受签名，签名对(r，s)是有效的，否则，可 

知签名对已被破坏，恢复出的消息不正确．消息恢复 

过程如下： 

r (rmd 一g一 r(~ mod p==：rg一 +~rmd P 

=rgrind 一 g m。dp=m'rr~ P 

验证过程为： 

一

m  rnod，z— g mod 一 g 。 rmod 
， ， 

一 g g mod，z— g g rood 

一 g mod 

3．2 安全性及效率分析 

分析该方案的安全性．假设离散对数问题可解， 

则由公钥 3，可以计算出私钥37．攻击者可以选取 tE 

，计算 r— g (mod )．但攻击者因为不可分解 

，z，因此无法计算 使得 5。一(￡--xr)mod ．．假设 

攻击者具有因子分解的能力，则攻击者可以计算出 

素数 P1，q1，P2，qz．攻击者可以选取 t∈Zn，计算 r— 

m g (mod )，但攻击者因为不可求解出 z，因此 

无法计算 S使得 s。一 一zr mod n．由此可知，除非 

攻击者可以同时解决因式分解和离散对数问题，这 

个方案是安全的．表 1对比了以上几个方案． 

表 1 各个方案所基于的难题 

签名方案 基于的难题 

YL签名方案 

LC签名方案 

本文方案 

因子分解 

离散对数 

因子分解和离散对数 

考虑算法的计算量．由于 Nyberg和 Rupple方 

案在签名与验证过程中避免了逆运算，注意 ，．一 

g 一m g一 (rood户)，计算 r需要一次模 P幂乘运 
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算．在计算 S使得 S 一t—zr mod 72时，如果 t—xr 

不是二次剩余，重新选择 t ===t～2，计算 r === 

g_。 =rg (mod )，判断 t1一zr1是否为二次剩 

余，若还不是则选择 t。一t 一2等，这里不需再进行 

模 P幂乘运算．由于 中模 有( 一1)(q 一1)／4 

个二次剩余，因此，平均来说计算签名只需要 1次模 

P的幂乘运算．验证时，计算： 

一g ry (rood ) 

这里需要 2次幂乘运算． 

与其他基于双难题的签名方案 比较．OYYD2 

方案签名／验证各需要 2次／3次幂乘运算E 14]．文 

献E1o]提出了两个基于双难题的签名方案 WLC1 

和 wLC2方案，这两个签名方案在签名时都涉及到 

乘法逆运算，乘法逆运算的计算代价与幂乘运算相 

当，此外，第一个方案签名／验证各需要 2次／5次幂 

乘运算，第二个方案签名／验证各需要 1次／4次幂 

乘运算．表 2对比了几个方案中的主要计算量，由此 

可知与目前已知的没有发现安全缺陷的方案相比， 

本方案是高效的． 

表 2 各个方案所需的主要运算 

4 结束语 

本文分析了基于离散对数和素因子分解困难问 

题的两个数字签名方案，指出了这些方案不能够依 

赖于两个难题，存在安全上的缺陷．同时提出了一个 

高效的基于双难题且具有消息恢复性质的签名方 

案，与其它方案相比具有更小的计算量． 
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